Smlouva o zpracovani osobnich tdajl (DPA)

I, DRAFT — PRED POUZITiM REVIDOVAT ADVOKATEM Vychézi z ¢l. 28 nafizeni (EU) 2016/679
(GDPR) a doporuceni Evropského sboru pro ochranu osobnich udaja (EDPB).

Verze: 1.1 (draft pro prdvni revizi — pre-review) U€innost od: [DD.MM.RRRR]

Verze 1.1 (2026-05-12) doplriuje oproti 1.0: kontaktni osobu pro GDPR (po Smluvnich strandach),
granularni tabulku ,,Doba uchovani dle kategorie udaja" (¢l. 2.2), rozsifeny vycet 14 sub-processor(
véetné AWS, Resend a Google (¢l. 7.1), explicitni Al opt-in v sub-processor tabulce, detailni EU/EHP
garanci s konkrétnimi regiony (¢l. 8), prodlouzeny 90denni export pfi insolvenci + WORM Object Lock +
OpenTimestamps garanci dostupnosti archivu (¢l. 9.2 a 9.3).

Smluvni strany
Spravce osobnich udaju (Zakaznik):

Obchodni firma: [Doplni Zakaznik] ICO: [Doplni Zékaznik] Sidlo: [Doplni Zdkaznik] Zastoupeny: [Doplni
Zakaznik] (dale jen ,Spravce")

Zpracovatel:

TaskGrip s.r.o. ICO: 21511306 Sidlo: nébfeZi Zavodu miru 1885, 530 02 Pardubice Zapsana v obchodnim
rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil C, vlozka 52788 Zastoupeny: Petr Slavik a
Ing. Martin Maly, jednatelé (spolecnost zastupuji vidy oba jednatelé spolecné) Kontakt pro GDPR:
info@taskgrip.com (dale jen ,Zpracovatel")

Kontaktni osoba pro ochranu osobnich tdajli na strané Zpracovatele:

Ing. Martin Maly — jednatel Zpracovatele E-mail: info@taskgrip.com Telefon: +420 777 038 092

Pozndmka: Zpracovatel s ohledem na rozsah a povahu zpracovdni nepodléhd povinnosti jmenovat
povérence pro ochranu osobnich udaji (DPO) dle ¢l. 37 GDPR. Zpracovatel se k roli kontaktni osoby pro
GDPR dobrovolné prihlasuje pro zjednoduseni komunikace se Spravcem.

uzaviraji v souladu s €l. 28 odst. 3 GDPR tuto Smlouvu o zpracovani osobnich Gdaju (dale jen ,,DPA").

1. Predmét DPA

1.1 Zpracovatel zpracovava pro Spravce osobni Udaje v rdmci poskytovani sluzby TaskGrip Construction

(digitalni stavebni denik) na zakladé hlavni smlouvy uzaviené dle VOP Zpracovatele.
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1.2 Tato DPA upravuje prava a povinnosti stran v souvislosti se zpracovanim osobnich udaja.

2. Predmét, doba a povaha zpracovani

2.1 Pfredmét zpracovani: vedeni digitdlniho stavebniho deniku, elektronické podepisovani dokumentd,
archivace.

2.2 Doba zpracovani se lisi podle kategorie udajl. Po uplynuti dané doby jsou Udaje vymazany nebo

anonymizovany, neni-li dale uvedeno jinak:

Kategorie tudaja Doba uchovani Dlvod

Podepsané stavebni deniky (PDF + 10 let od dokonceni stavby § 166 odst. 3 zak. ¢. 283/2021
audit data) Sh.

WORM archivni zaznamy (Object 11 let od uloZeni Zakonna archivace + technicka
Lock) rezerva

Hash chain a audit log Po dobu trvéani archivu (10-11 let) Dukazni hodnota integrity dat
Provozni logy (prihlaseni, IP, 6 mésict Bezpecnost a detekce zneuZiti

prohlizec)

Ugetni a dariové doklady 10 let § 35 zak. €. 235/2004 Sb. o DPH

Customer support tickety 3 roky od uzavreni Smluvni obhajoba

Marketing kontakty / newsletter Do odvolani souhlasu Souhlas dle ¢l. 6 odst. 1 pism. a)

GDPR

NeUspésné registrace / opusténé 30 dni Bezpecnostni Ucely + technicka

checkouty rezerva

Udaje BankID Identify Po dobu trvani smlouvy + 10 let § 166 NSZ + plnéni pravni
archivu povinnosti

Prilohy (fotografie, dokumenty) Po dobu trvani smlouvy + 10 let pro PInéni smlouvy + archivace
podepsané

2.3 Povaha zpracovani: ukladani, organizace, strukturovani, vyhledavani, sdélovani prenosem, archivace.

2.4 Uiel zpracovani: plnéni zakonnych povinnosti Spravce v oblasti stavebniho prava, zajisténi prikazné
evidence stavebnich ¢innosti.

3. Kategorie subjektt tdajli a osobnich udajt

3.1 Subjekty udajt



Kategorie Priklad

Zaméstnanci Spravce stavbyvedouci, mistfi, délnici

Externi pracovnici TDI, autorsky dozor, koordinator BOZP
Zastupci investora / objednatele jednatelé, projektovi manazefi
Subdodavatelé jednatelé subdodavatelskych firem

Navstévy stavby kontrolni organy, hosté zaznamenani v deniku

3.2 Kategorie zpracovavanych udaju
Identifikacni a kontaktni:

e jméno a prijmeni

o titul

e e-mail, telefonni Cislo

e pracovni pozice / role na stavbé

e |CO/DIC (u0SVC)

e adresa pracovisté
Udaje pro elektronicky podpis (KEP):

e kvalifikovany certifikat (vydany ICA / Signi)
e (daje o podpisu (Cas, IP adresa, zafizeni)

e BanklID identifikace (jméno, bydlisté, datum narozeni — dle Urovné BankID)
Provozni udaje:

e pracovni dochazka na stavbé (¢as prichodu/odchodu)
e GPS souradnice (pokud Spravce povoli GPS funkci)
e fotografie z mista stavby (mohou obsahovat osoby)

e |P adresy, log udaje o prihlaseni
Zpracovatel NEzpracovava:

e X udaje o zdravotnim stavu (mimo BOZP zaznamy)
e X udaje o ndboZenském vyznani
e X rodné ¢&islo (s vyjimkou BankID Identify, kde je pfedano bankou)

e X udaje o platebnich kartach (zpracovava p¥imo Stripe)

4. Pokyny Spravce

4.1 Zpracovatel zpracovava osobni Udaje vyhradné na zakladé doloZenych pokynt Spravce, s vyjimkou
pfipadl, kdy mu zpracovani uklada pravo EU nebo clenského statu.

4.2 Pokyny Spravce jsou obsaZeny:



a) v této DPA a hlavni smlouvé, b) v konfiguraci uZivatelského uctu Spravce, c) v dodatecnych pisemnych
instrukcich zaslanych na info@taskgrip.com.

4.3 Pokud se Zpracovatel domniva, Ze pokyn Spravce porusuje GDPR nebo jiny predpis o ochrané udaju,
neprodlené Spravce informuje.

5. Povinnosti Zpracovatele

Zpracovatel se zavazuje:
5.1 Mlc€enlivost: Zajistit, aby osoby opravnéné zpracovavat osobni Udaje byly zavazany k mlcenlivosti.

5.2 Bezpecnostni opatieni (¢l. 32 GDPR), zejména:

e Sifrovani dat v klidu (AES-256) i pfi pfenosu (TLS 1.3+),

e pseudonymizaci kde je to mozné,

e ochranu pfistupu vicefaktorovou autentizaci (MFA pro administratorské ucty),
e pravidelné penetracni testy (min. 1x rocné),

e zdlohy s Sifrovanim a geografickou redundanci,

e detekci anomalii a monitoring pfistupd,

e WORM (write-once-read-many) ukladani podepsanych dokumentd,

e denni kotveni integrity archivu do verejného blockchainu.

5.3 Sub-processofi: Zapojit dalsi zpracovatele pouze v souladu s ¢l. 7 této DPA.
5.4 Asistence Spravci pfi:

a) plnéni Zadosti subjekt udajl (¢l. 12-22 GDPR), b) pInéni povinnosti dle ¢l. 32—-36 GDPR (bezpecnost,

hla$eni incident(l, DPIA), c) komunikaci s dozorovym Gifadem (UOOU).

5.5 Hlaseni bezpecnostnich incidentl: Zpracovatel oznami Spravci bezpeénostni incident bez zbyteéného
odkladu, nejpozdéji do 48 hodin od zjisténi. HIaseni obsahuje:

e popis povahy incidentu,
e kategorie a pfiblizny pocet dotéenych subjektd udaja,
e pravdépodobné dusledky,

e prijatd nebo navrhovand opatreni.

5.6 Podpora pfi auditu: UmoZnit Spravci provedeni auditu max. 1x ro¢né s pfedchozim ozndmenim 30 dni.
Ndklady auditu nese Sprdvce. Audit |ze nahradit certifikaci ISO 27001 nebo SOC 2 Zpracovatele.

5.7 Zaznamy o Cinnostech: Vést zaznamy o zpracovani dle ¢l. 30 odst. 2 GDPR.

6. Prava subjekta udaju

6.1 Zpracovatel poskytne Spravci nezbytnou soucinnost pri plnéni Zadosti subjektl Udajd, zejména:

e pravo na pfistup (cl. 15)
e pravo na opravu (¢l. 16)

e pravo navymaz (¢l. 17)
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e pravo na omezeni zpracovani (¢l. 18)
e pravo na prenositelnost (¢l. 20)

e pravo vznést namitku (cl. 21)

6.2 Vyjimka z prava na vymaz: Podepsané dokumenty uloZené v dlivéryhodném archivu nelze vymazat pred

uplynutim zakonné archivaéni lhlty 10 let (¢l. 17 odst. 3 pism. b) GDPR — plnéni pravni povinnosti).

6.3 Zadosti subjekt(l Gdajl pfijima Spravce; Zpracovatel poskytuje technickou souéinnost do 15 dni od
predani zadosti.

7. Sub-processori

7.1 Spravce udéluje Zpracovateli obecny souhlas se zapojenim nasledujicich sub-processor:



Sub-processor

Ucel

Lokalita

DPA

Vercel Inc.

Hosting webové aplikace,
edge funkce, CDN

EU (Frankfurt,
region fral)

vercel.com/legal/dpa

Supabase Inc.

Databdze PostgreSQL,
souborové ulozisté,
autentizace

EU (Frankfurt,
region eu-
central-1)

supabase.com/dpa

Amazon Web
Services, Inc.

WORM archiv podepsanych
dokumentt (S3 Object Lock
Compliance Mode) +
Sifrovany off-platform
backup audit logu

EU (Frankfurt,
region eu-
central-1)

aws.amazon.com/agreement

Signi a.s. Kvalifikovany elektronicky CR signi.com/dpa
podpis, BankID integrace,
dGvéryhodny archiv PAdES-
LTA
Prvni certifikacni Vydani kvalifikovaného CR DPA mezi Signi a ICA
autorita, a.s. (ICA) certifikatu (zapojena
prostfednictvim Signi a.s.)
Bankovni identita, BanklID Sign / BankID CR DPA mezi Signi a Bankovni

a.s.

Identify (zapojena
prostfednictvim Signi a.s.)

identitou

Stripe Payments
Europe, Ltd. / Stripe
Inc.

Platebni brana (zpracovani
plateb, NE osobnich udajt
uZivatell Sluzby)

EU (Irsko) + USA
(SCC + EU-US Data
Privacy

Framework)

stripe.com/legal/dpa

Ecomail.cz s.r.o.

Transakéni e-maily
(potvrzeni uctu, notifikace,
pozvanky) + pfipadné
marketingové newslettery

CR/EU

ecomail.cz/podminky

Bird (MessageBird
B.V.)

SMS OTP (dvoufaktorova
autentizace)

EU (Nizozemsko)

messagebird.com/legal/dpa

Visual Crossing
Corporation

Historicka data pocasi
(pouze GPS souradnice
stavby, Zadné osobni udaje)

USA

N/A — sluzba nezpracovéva
osobni udaje

OpenTimestamps +
Bitcoin calendars

Verejné kotveni hashe
archivu (zadné osobni
udaje, pouze SHA-256 hash)

distribuované

N/A — pouze hash

OpenAl, L.L.C. (pres
Vercel Al Gateway
nebo primo)

Al funkce — pouze pokud
Spravce explicitné aktivuje
Al funkce v nastaveni Uuctu
(defaultné vypnuté)

USA (SCC + EU-US
DPF)

openai.com/policies/data-
processing-addendum
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Sub-processor Ucel Lokalita DPA

Anthropic PBC (pres Al funkce — pouze pokud USA (SCC + EU-US anthropic.com/legal/dpa
Vercel Al Gateway Spravce explicitné aktivuje DPF)
nebo primo) Al funkce v nastaveni uctu

(defaultné vypnuté)

Google LLC (Google Sign-in s Google + volitelna EU/USA (SCC + EU- | cloud.google.com/terms/data-
OAuth, volitelna Gmail synchronizace US DPF) processing-addendum
Gmail integrace)

7.2 Zpracovatel je povinen uloZit sub-processorim smluvné stejné povinnosti jako jsou uvedeny v této DPA.

7.3 O zméné sub-processor (pfidani/vyména) Zpracovatel informuje Spravce e-mailem minimalné 30 dni
predem. Spravce ma pravo proti zméné vznést pisemnou namitku; v takovém pfipadé:

a) Zpracovatel mlzZe pro daného Spravce sub-processora nezapoijit, nebo b) Spravce ma pravo smlouvu

vypovédét bez sankce.

7.4 Aktualni seznam sub-processorl je publikovan na www.taskgrip.cz/sub-processors.

8. Predavani osobnich tdaijti do tietich zemi

8.1 Hlavni zakaznicka data (databaze stavebnich denikd, fotografie, audit log, podepsané dokumenty, Gdaje
uzivatel() jsou zpracovavana vyhradné v ramci EU/EHP, konkrétné:

e Databaze PostgreSQL a souborové uUlozZisté: Supabase, region eu-central-1 (Frankfurt)
e Hosting aplikace, cron a edge funkce: Vercel, region fral (Frankfurt)

e WORM archiv podepsanych dokumentl: AWS S3, region eu-central-1 (Frankfurt)

e Sifrovany off-platform backup audit logu: AWS S3, region eu-central-1 (Frankfurt)

Kvalifikované elektronické podpisy a déivéryhodny archiv: Signi a.s. (CR)

EU lokalita hlavnich dat je garantovana smluvné i technicky (region je hard-coded v konfiguraci nasazeni
Sluzby).

8.2 Pfedani mimo EU/EHP probiha pouze v omezeném rozsahu pro:

a) Stripe — platebni metadata (nezbytné minimum pro zuétovani plateb), b) OpenAl / Anthropic — texty a
obrazové Udaje, pouze pokud Spravce explicitné aktivuje Al funkce v nastaveni uctu (defaultné vypnuté), c)
Google — pouze pokud Spravce pouZije sign-in s Google nebo Gmail integraci, d) Visual Crossing Weather
APl — pouze GPS souradnice stavby (Zadné osobni Udaje subjektl).

8.3 Veskera predani mimo EU/EHP jsou zajisténa na zakladé:

a) standardnich smluvnich dolozek (SCC) Komise EU dle ¢l. 46 odst. 2 GDPR, b) certifikace EU-US Data
Privacy Framework (pro USA poskytovatele, kde je certifikace dostupna), c) vyslovného souhlasu subjektu
udajl (kde je to nezbytné dle ¢l. 49 GDPR).

9. Doba trvani a ukonceni

9.1 Tato DPA je ucinna po dobu trvani hlavni smlouvy.
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9.2 Po ukonceni hlavni smlouvy Zpracovatel:

a) umozni Spravci export osobnich tdajti po dobu 30 dnli (export je bezplatny a probiha ve strojové
¢itelIném formatu — PDF/A pro dokumenty, JSON/CSV pro metadata, v souladu s ¢l. 20 GDPR), b) nasledné
osobni Udaje smaze ze vSech systémd, c) s vyjimkou podepsanych dokumenti a auditnich zaznam, které
jsou uchovavany v souladu se zakonnou archiva¢ni povinnosti (10 let dle stavebniho zakona, elDAS, ¢l. 17
odst. 3 pism. b) GDPR — plnéni pravni povinnosti), d) na zadost Spravce vystavi pisemné potvrzeni o
smazani s uvedenim kategorii a obdobi smazanych udaju, e) v pfipadé ukonceni provozu Sluzby
Zpracovatelem (napf. insolvence, likvidace) Zpracovatel poskytne prodlouzenou lhitu 90 dnli pro export a
archiv podepsanych dokumentl preda nezavislé akreditované archivacni sluzbé dle ¢l. 8 odst. 4 VOP.

9.3 Pro zajisténi trvalé dostupnosti archivu podepsanych dokument( po dobu zakonné archivaéni lhity

vyuziva Zpracovatel:

a) technicky rezim Object Lock Compliance Mode (AWS S3, retence 11 let), ktery fyzicky znemoziuje
smazani objektd kymkoliv, v€etné Zpracovatele a administratora cloudového Uctu, b) nezavislé denni
kotveni integrity archivu do verejného Bitcoin blockchainu (OpenTimestamps), umoznujici prokazat

existenci a integritu archivu k danému datu bez zavislosti na infrastrukture Zpracovatele.

10. Odpovédnost

10.1 Strany odpovidaji za Skodu zplsobenou porusenim této DPA dle obecnych pravidel GDPR a obc¢anského
zakoniku.

10.2 Limitace odpovédnosti dle hlavni smlouvy se pfimérené pouZije i na DPA, s vyjimkou pokuty ulozené
dozorovym Gfadem za prokazatelné poruseni povinnosti Zpracovatele.

11. Zavérecna ustanoveni

11.1V pfipadé rozporu mezi DPA a hlavni smlouvou ma pfednost DPA v otdzkach zpracovani osobnich
udaja.

11.2 Zmény DPA vyzaduji pisemnou formu (postacuje e-mail s elektronickym podpisem).

11.3 DPA se fidi pravem Ceské republiky a GDPR.

Za Zpracovatele: TaskGrip s.r.o. Petr Slavik, jednatel Ing. Martin Maly, jednatel (spole¢nost zastupuji vidy
oba jednatelé spole¢né) Datum: [DD.MM.RRRR]

Za Spravce: [Doplni Zakaznik] [Jméno + funkce] Datum: [DD.MM.RRRR]



